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Ubertragungen an den Elster-Server -wie lange werden die Daten
vorgehalten? - was kommt an? - was wird protokolliert?
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Symptom (o6ffentlich)

Seit 2015 werden die Daten auf den ELSTER Servern in Zukunft nur noch 30 Tage
vorgehalten. Bisher wurden sie 6 Monate vorgehalten.

Es gibt keine Mdglichkeit, anhand des Transfertickets automatisiert die
urspriinglich Gbermittelten Daten von den Elster-Servern abzufragen.

Im Ubertragungsprotokoll wird nicht dargestellt was Gbertragen wurde (am
ElsterServer angekommen ist), sondern nur das was lokal zum tbertragen
vorbereitet wurde. Im Protokoll werden also nur die Daten dargestellt, die
Ubertragen (losgeschickt) werden.

Das Ubertragungsprotokoll des Elster-Server wird aus den lokal auf ihnrem
Rechner vorhandenen Daten generiert und noch um den Zeitstempel und das
Transferticket aus der Serverantwort erganzt. Ein Abgleich mit den vom Server
empfangenen Daten findet nicht statt.

Die elektronische Ubertragung erfolgt bei der ELSTER-Clientsoftware via
Internet. Zum Schutz des Steuergeheimnisses werden die Steuerdaten
verschliisselt vom Anwender in die Rechenzentren der Bundeslander Gibermittelt.
Dazu wurde eine hybride Verschlisselung gewahlt, die dem aktuellen Stand der
Sicherheitstechnik entspricht. Die Unversehrtheit (Integritat) der Daten wird
Uber einen Hash-Code gewahrleistet.

Falls aber bei der Ubertragung, aus welchen Griinden auch immer, Daten
verandert wiirden, so wiirde dies im Protokoll nicht angezeigt, da es nur aus

den lokalen Daten gespeist wird. Eine Verifizierung der GUbertragenen mit den
lokalen Daten findet nicht statt.

Problem (o6ffentlich)

Lésung (o6ffentlich)
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